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Kullanilan Terimler ve Kisaltmalar

BTK - Bilgi Teknolojileri ve Iletisim Kurumu

DNS - Alan adu Sistemi (Domain Name System)

DPS - DNSSEC Uygulama Bildirimi (DNSSEC' Practice Statement)
DNSSEC - DNS Giivenlik Eklentileri (Domain Name System Security
Ezxtensions)

KSK - Anahtar Imzalama Anahtar, (Key Signing Key)

ZSK - Zone Imzalama Anahtary (Zone Signing Key)

RR - Kaynak Kaydi (Resource Record)

RRSET - Kaynak Kayit Kimesi (Resource Record Set)

DS - Yetkili Imzalayan (Delegation Signer)

NSEC - Bir Sonraki Givenli Kayit (Next Secure Record)

NSECS3 - Swadaki Giivenli Kayit Versiyon 8 (Next Secure Record Version
3)

NSEC3PARAM - Swadaki Givenli Kayit Versiyon 8 Parametreleri (Next
Secure Record Version 3 Parameters)

TTL - Gegerlilik Siresi (Time to Live)

DNSKEY - Agik Anahtary, Iceren DNS Kayds

RRSIG - Kaynak Kayit Imzasi (Resource Record Signature)

TANA - Internet Tahsisli Saylar Yetkilisi (Internet Assigned Numbers
Authority)

API - Uygulama Programlama Arabirimi (Application Programming
Interface)

TRABIS - “TR” Ag Bilgi Sistemi (“TR” Network Information System)
IP - Internet Protokolii (Internet Protocol)

Public Key - A¢ik Anahtar

Private Key - Kapalr Anahtar

Child Zone - Alt Zone



e Framework - Cerceve

e Domain Name - Alan Ad:

e Registry - Kayit Otoritesi

e Registrar - Kayit Kurulusu

¢ Registrant - Alan Adv Sahibi

¢ Relying Party - Sorumlu Kisi

o NS - Ad Sunucusu (Name Server)

o SY - Sistem Yoneticisi (System Administrator)

e GG - Givenlik Gorevlisi (Security Officer)

e BT - Bilgi Teknolojisi (Information Technology)

e Key Rollover - Anahtar Degisimi

o FEscrow - Emanet

e Passphrase - Parola

o IETF - Internet Miihendisligi Gorev Grubu (Internet Engineering Task
Force)

o Authenticated Denial of Existence - Kimlik Dogrulamaly Varlik Reddi

o SOA - Yetki Bélgesi (Start of Authority)

1. GIRIS

“TR Alan Adlan i¢in DNSSEC Uygulama Bildirimi” adli bu belge, TRABIS
tarafindan DNSSEC politika ve uygulamalarinin kapsamini belirtmek amaciyla
yazilmigtir.  TRABIS, BTK tarafindan yonetilmektedir. ~ DNSSEC’nin
operasyonel ve altyapr detaylari bu belgede acgiklanmigtir.

Bu belge olusturulurken RFC 6841: DNSSEC Politikalar1 ve DPS i¢in Bir
Cerceve metninden yararlanmilmigtir.

1.1. Genel Bakis

“TR” alan adlar kayit yetkisi Nic.tr’'den TRABIS’e devredilmistir. Yetki
devrinden sonra TRABIS tarafindan DNS altyapisi i¢in giiglii giivenlik
mekanizmalar: saglamak amaciyla DNSSEC sistemi olugturulmustur. Zira sifreli
imzalama, DNS sistemini dagitmak icin daha giivenli bir secenektir. Kok ve
ikinci seviye zone’lardan alan adlarma uzanan giiven zinciri, DNS verilerinin
kaynagini ve aktarim sirasinda veya aracilar tarafindan degistirilmedigini
dogrular.

1.2. Belge Adi ve Kimlikleme

“TR” Alan Adlan i¢in DNSSEC Uygulama Bildirimi (.TR DPS)
Versiyon: 1.0

Yayinlanma tarihi: 14-03-2023


https://www.rfc-editor.org/rfc/rfc6841.html
https://www.rfc-editor.org/rfc/rfc6841.html

1.3. Topluluk ve Uygulanabilirlik
Bu boliimde, ekosistemdeki paydaglar detaylariyla agiklanir.

1.3.1. “TR” Kayit Otoritesi

TRABIS, Tiirkiye'deki “TR” alan adlarimin kayit otoritesidir. TRABIS, iist
diizey alan adlarinin yonetimi ve teknik igleyisinden sorumludur. TRABIS ayrica
com.tr, net.tr, gov.tr gibi ikinci seviye alan adlari i¢in de hizmet vermektedir.

DNSSEC kapsaminda TRABIS:;

¢ bir zone’daki RR’lar1 imzalamak i¢in KSK ve ZSK’leri tiretir,

o secilen algoritmalara gore kriptografik anahtarlar iiretir,

o “TR” ve altindaki zone’lar1 imzalar (bkz. Boliim 3.1),

o gerekli oldugunda ZSK ve KSK’leri giinceller,

o akredite kayit kuruluslarindan DS kayitlarini alir, kontrol eder ve bunlar:
zone’larda yayinlar,

« WHOIS kayitlarim giinceller,

e DS kayitlarim akredite irtibatlar vasitasiyla IANA’ya gonderir.

1.3.2. “TR” Kayit Kurulusu

Alan adi sahibi adina, bir alan adinin tescilinden ve yonetiminden (ayrica DNS
kayitlarindan) kayit kuruluglari sorumludur. Akredite kayit kuruluslari bu
islemleri gerceklestirmek icin API araciligiyla TRABIS sistemine ulagir. DNSSEC
kapsaminda kayit kurulusglarinin, alan adi sahibi miigterileri adina DS kayitlarim
almalar1 beklenir. Kayit kuruluglar1 daha sonra bu kayitlar1 API yardimiyla
TRABIS sistemine eklemelidir.

1.3.3. Alan Adi Sahibi

Alan adi sahibi, belirli bir siire i¢in alan adinin sahibi olan kisi ya da kurumdur.
Bir alan adi sahibi alan adinin diizgiin bir bicimde imzalandigindan emin
olmalidir. Bir alan adi sahibi veya sorumlusu, alan adinin igerigini koruyan
sunucularinda RFC 8624 belgesinde 3.1. baghginda yer alan tabloda “DNSSEC
Validation” siitununda “MUST” ve “RECOMMENDED” olarak belirtilmig ve
yine ayni belgede 3.3. baghginda yer alan tabloda “DNSSEC Delegation”
siitununda “MUST” ve “MAY” olarak belirtilmig algoritmalara uygun DS
kayitlar1 olusturmaktan sorumludur. Daha sonra bu DS kayitlarin1 hizmet
alinan kayit kurulusuna bildirmeleri gerekir.

1.3.4. Sorumlu Kisi

Sorumlu kisiler alan adi sahibinin zone’larim1 yénetmekten sorumludur. Bu bir
hizmet saglayicisi, kayit kurulusu ya da alan adi sahibinin kendisi olabilir.


https://datatracker.ietf.org/doc/html/rfc8624

1.4. Beyanname YoOnetimi
1.4.1. Beyanname YoOnetim Organizasyonu

TRABIS, BTK tarafindan yonetilmektedir.

1.4.2. Iletigim Bilgisi

Adres: Eskigehir Yolu 10.Km No:276 06530 Cankaya / Ankara - Tiirkiye
Telefon : +90 (312) 210 00 60 - +90 (312) 988 00 60

E-posta: destek@trabis.gov.tr

1.4.3. Beyanname Degisiklik Prosediirleri

“TR” Alan Adlari i¢in DPS belgesi, BTK tarafindan yillik olarak veya ihtiyag
duyuldukca revize edilmektedir.

2. YAYINLAMA VE BARINDIRMA

2.1. BARINDIRMA

Barindirma TRABIS tarafindan  saglanmaktadar. Bu DPS belgesi
www.trabis.gov.tr adresinde bulunabilir. Belge salt-okunur erisim halinde
sunulur. Ingilizce ve Tiirkge olarak hazirlanmigtir.

2.2. Acik Anahtarlarin Yayinlanmasi
“TR” zone’lariinn DS kayitlar1 IANA ile paylasgilir.

3. OPERASYONEL GEREKLILIKLER

3.1 Alan Adlarinin Anlami

“TR” alan adimn yapisi INTERNET ALAN ADLARI YONETMELIGI
(https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=14416&Mevzuat Tur=7&Mevzuat Tertip=5)
metninin 6. maddesinde aciklanmigtir. 20 adet ikinci seviye zone bulunmaktadir.
Bunlar .com.tr, .net.tr, .biz.tr, .info.tr, .bbs.tr, .name.tr, .org.tr,
.web.tr, .gen.tr, .av.tr, .tv.tr, .dr.tr, .k12.tr, tel.tr, .bel.tr
.gov.tr, .edu.tr, .pol.tr, .tsk.tr ve .kep .tr. “TR” alan ad: icin kisi
ya da kurumlar bagvurabilir. .dr.tr, .k12.tr, .av.tr, .bel.tr .gov.tr,
.edu.tr, .pol.tr, . tsk.tr ve .kep.tr belge kontrolii ile tahsis edilir.
Zone’larin geri kalani belgesiz tahsis edilir. Bu nedenle bagvurularda “ilk gelen
ilk alir” yaklagimi gegerlidir. “TR” i¢in alan adi kaydina iligkin hitkiim ve
kogullar trabis.gov.tr adresinde yaymlanmaktadir. Politika, BTK tarafindan
yayinlanmakta ve revize edilmektedir.


https://www.trabis.gov.tr
https://www.trabis.gov.tr/page/1

3.2 Alt Zone Yoneticisinin Tanimlanmasi ve Dogrulanmasi

Kayit kuruluglari, alt zone yoneticisini tanimlamali ve dogrulamahidir. DNSSEC’i
iglevsel hale getirmek igin, bir kayit kurulugunun API aracihigiyla, DS kaydi
gondermesi gerekir ¢linkii alan adlarim1 kayit kuruluglar: yonetir.

3.3 DS Kayitlarinin Girilmesi

Kay1t kuruluslar1 DS kayitlarini TRABIS e iletir. Alan adi sahibine ait zone'un
DS kayitlari, kayit kuruluglar tarafindan “TR” zone'una kaydedilir. Kayit
kuruluglar1 DS kayitlarimi girdigi sirada kayitlar TRABIS sistemi tarafindan alan
adi sunucusundan kontrol edilir. Dogrulama sonucuna gore DS kayitlar: kabul
edilir veya edilmez. TRABIS sisteminde, bir alan adi i¢in en fazla 3 farklh DS
kaydi olabilir. Her bir DS kaydi iki farkli hash tiirii ile eklenebilir, bu sebeple
bir alan adinin en fazla 6 adet DS kayd:1 bulunabilir.

3.4 Kapali Anahtarin Sahipligini Kanitlama Yontemi
Alt zone’un kapali anahtarlarmdan TRABIS sorumlu degildir.

3.5 DS Kaynak Kaydinin Kaldirilmasi

DS kayitlari, kayit kuruluglar1 tarafindan kaldirilir. Acil durumlarda, kayit
otoritesi gerekli dogrulamalar1 yaptiktan sonra DS kayitlarimi giincelleyebilir
veya kaldirabilir.

NS kayitlari degistirildiginde, 6ncelikle DS kayitlar: kaldirilmalidir. DS kayitlar:
kaldirildiktan sonra NS kayitlar: giincellenebilir.

4. TESiIS, YONETIM VE OPERASYONEL
KONTROLLER

4.1. Fiziksel Kontroller
4.1.1. Tesis Konumu ve Yapimi

TRABIS, ¢ok katmanl giivenlik tasarimi nedeniyle kritik diizeydeki varlik
ve konumlari igin fiziksel giivenlik kriterlerini saglayan iki operasyonel tesise
sahiptir. Bu tesisler cografi olarak birbirine yakin degildir. Tesislere girig ve
erigsim izlenmektedir. Tesislerde kesintisiz hizmet saglayabilmek icin gerekli tiim
ekipmanlar mevcuttur.

4.1.2. Fiziksel Erigim

Fiziksel erigimin kisitlanmasi ¢ok katmanli olarak tasarlanmigtir ve yalnizca ilgili
rollere sahip yetkili personel ekipmana ve ofise erigebilir. Kimlik tanitmanin
birden ¢ok yolu vardir ve her kiginin roliiyle ilgili belirli bir erigim tiirti vardir.



Tim girigler kayit altina alinir, izlenir ve veritabanlarinda saklanir. Herhangi
bir ziyaret¢inin TRABIS y6netimi tarafindan tanmimlanmasi ve yetkilendirilmesi
gerekmektedir.

4.1.3. Elektrik ve Klima Sistemi

Bu tesislerde nem kontrolii, klima, yedek giic kaynagi ve diger gerekli ekipmanlar
bulunmakta ve bir afet durumunda iglevselligini garanti altina almak i¢in stirekli
olarak kontrol edilmektedir.

4.1.4. Suya Maruz Kalma

Tesisleri giivenli ve emniyetli tutmak igin su baskini algilama ve koruma
mekanizmalar1 kurulmustur.

4.1.5. Yangin Onleme ve Koruma

Tesislerde yangin ve duman dedektorleri bulunur ve diizenli kontroller ve
denetimler yapilir. Yangin alarmlar: diger alarmlardan ayirt edilebilir niteliktedir
ve olasi afet durumlar: i¢in personele egitim verilmigtir.

4.1.6. Medya Depolama

Diskler, CD’ler/DVD’ler, flash diskler gibi her tiirlii depolama araglari, diger ek
giivenlik katmanlari ile giivenli bir kabinde tutulur. Ayrica kabinetler yangin, su
baskii vb. dogal afetlere karsi korumaldir.

4.1.7. Atik Bertarafi

Atik belgelerin imha edilmesi ve fiziksel cihazlarin tekrar kullanilamayacak sekilde
parcalanarak bertaraf edilmesi gerekmektedir.

4.1.8. Tesis Dis1 Yedekleme

Loglar gibi kritik veriler diizenli araliklarla tesis disinda da yedeklenir ve saklanir.

4.2. Prosediirel Kontroller
4.2.1. Giivenilir Roller

Givenilir roller, operasyonel gorevlere TRABIS ile resmi sozlegsmeli olarak
atanmigtir. Bu roller;

Sistem Yoneticisi - SY,
Giivenlik Gorevlisi- GG.

Her rolin sorumluluklar: biribirinden farklidir ve higbir rol ¢akismas: yoktur.
KSK takimi ve ZSK takimi gerekli teknik stiregleri olugturup yayinlamaktan
sorumludur.



4.2.2. Gorev Bagina Gerekli insan Sayisi

Farkl rollerin igbirligine olan ihtiyaca gore belirlenir.

4.2.3. Her Rol i¢in Tanimlama ve Kimlik Dogrulama

Her role atanabilmek i¢in DNS ve DNSSEC’le ilgili bilgi sahibi olma én koguldur.

4.2.4. Rollerin Ayriligin1 Gerektiren Gorevler

ZSK’de rolleri olan kigiler, KSK’de de ayni role sahip olabilir veya tam tersi
olabilir. DNSSEC anahtar malzemelerinin tiretimi, kullanimi ve imhas1 gibi
rollerin gorevleri ayrilmigtir.

4.3. Personel Kontrolleri

DPS’in “Personel Kontrolii” boliimii, operasyonlarin giivenligini ve biitiinliginii
saglamanin 6nemli bir parcasidir. Kurulus icinde giivenilir rollere sahip
personelin ige alinmasi, egitimi ve yonetimi igin prosediirleri ve gereklilikleri
ortaya koymaktadir. Bu roller, hassas bilgilere erigsim ve alan adlarimin ve
DNS’nin yonetimi ile ilgili sorumluluklar: igerir ve bu nedenle, bu pozisyonlar:
elinde bulunduran kigilerin nitelikli, deneyimli ve sicilinin temiz olmasi ¢ok
onemlidir.

4.3.1 Egitim Gereklilikleri

4.4. Denetim Loglama Prosediirleri

Loglama mekanizmasi, boéliim 4.4.1°de belirtildigi gibi denetim kayitlarini alir ve
prosediir otomatiktir.

4.4.1. Kaydedilen Olaylarin Tiirleri

Anahtar olusturma, etkinlegtirme, devretme ve oturum ag¢ma, yedekleme,
giivenlikle ilgili olaylar gibi diger operasyonel etkinlikler dahil olmak {izere
anahtarlarla ilgili tiim islemler giinliige kaydedilir.

4.4.2. Log Isleme Siklig1

TRABIS, herhangi bir giivenlik olay1 i¢in loglar1 hem otomatik hem de manuel
olarak inceler. Her bir olay, daha fazla aragtirma ve operasyon icin belgelenir.
Denetim loglari, dosyalardaki siipheli iglemler icin de incelenir.

4.4.3. Denetim Loglar1 Bilgilerinin Saklanma Siiresi

Kaydedilen tiim veriler 2 yil boyunca yerinde saklanir ve 10 yil boyunca tesis
diginda argivlenir.
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4.4.4. Denetim Loglarinin Korunmasi

Log dosyalarimin degistirilmemesi ve tahrif edilmemesini garanti altina
almak i¢in yalnizca yetkili kisiler log kayitlarina erigebilir. Degisikliklerin
aragtirilmasini kolaylagtirmak igin, argivlerde dosyalarin birlestirilmesi gibi
biitiinliik mekanizmalar1 da uygulanir.

4.4.5. Denetim Loglar1 Yedekleme Prosediirleri

Denetim loglar1 haftalik olarak yedeklenir. Yedeklemeler, yalnizca yetkili kigilerin
erigebildigi uzak bir 6zel sunucuda tutulur.

4.4.6. Denetim Loglar1 Toplama Sistemi

Denetim toplama sistemi SY’nin gézetiminde c¢aligan bir sistemdir. SY, hizmeti
giincel tutmaktan ve yedekleme dosyalarinin biitiinligiinti gézden gecirmekten
sorumludur.

4.4.7. Giivenlik Acig1 Incelemeleri

Bitiin anomaliler i¢ denetimle ya da ti¢iinci taraflardan destek alinarak tespit
edilebilir. S6z konusu durumda inceleme dahili olarak yapilir.

4.5. Giivenlik Thlali ve Felaketlerin Telafisi
4.5.1. Olay ve Giivenlik ihlalleriyle Baga Cikma Prosediirleri

Giivenlikle ilgili, sisteme zarar verebilecek tiim sorunlar olay olarak tanimlanir.
Operatorler veya denetciler, TRABIS’in bilgi giivenligi politikasina dayal
olarak bir olay kegfettiklerinde, operasyon ve teknik ekip devreye girer.
Olay, anahtarlarin tehlikede oldugu durum gibi kritik olarak simiflandirilirsa,
operasyonel ve teknik ekipler prosediirii yeniden baglatmak ve temiz bir gecis
yapmak icin birlikte caligir.

4.5.2. Bozuk Bilgi islem Kaynaklari, Yazilim ve/veya Veriler

Sistemin donanim veya yazilim bilegenlerinde bir olay meydana gelmesi
durumunda, yedek bilegenler kurtarilmahdir. TRABIS’in bilgi giivenligi
politikasinda belirtildigi gibi, bu tiir durumlar i¢in her bilegenin bir yedegi
olmalidir. Yedekleme bilegeninin énce test ortaminda test edilmesi ve ardindan
canl ortama aktarilmasi gerekir.

4.5.3. Kapali Anahtar1 Ele Gegirme Prosediirleri

TRABIS, ZSK veya KSK giivenliginin ihlal edilmesi ya da herhangi bir siipheli
durumda gerceklestirilecek bir acil durum anahtar degisimi planlamistir. TRABIS
ayrica olay1 ilgili kurum ve kuruluslara da bildirir.
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4.5.4. Is Siirekliligi ve BT Felaket Kurtarma Yeterlilikleri

TRABIS, bilgi giivenligi politikasinda felaket kurtarma planlarmdan bahsetmistir.
Donanimlarin bulundugu ana tesis i¢in herhangi bir felaket durumunda yedek
olarak ikinci bir tesis bulunmakta ve tiim iglemler o tesisten devam
ettirilebilmektedir. Ayrica, ana tesiste her donanim bilegeninin yedekleri bulunur
ve her bilegeni kullanmadan once test etmek i¢in bir test ortami da mevcuttur.

4.6. Varlik Sonlandirma

TRABIS’in varliklar icin bir fesih ve devir plani vardir. Giivenli bir gecis yolunun
se¢ilip uygulandigindan emin olmak i¢in bu prosediirlerin her biri TRABIS’in
destegi ve rehberligi ile yiiriitiilebilir.

5. TEKNIK GUVENLIK KONTROLLERI

5.1. Anahtar Cifti Uretimi ve Kurulumu
5.1.1. Anahtar Cifti Uretimi

KSK ve ZSK’ler bir yazilim araciligiyla olugturulur. Bu yazilim, egitimli ve
yetkili bir sistem yoOneticisi tarafindan yapilandirilir. Bu yapilandirma esnasinda
sistem yoneticisi anahtar i¢in kullanilacak algoritmay1, anahtar uzunlugu, degisim
siireleri vb. belirler.

5.1.2. Acik Anahtar fletimi

Bir anahtar ¢iftinin agik bilegeni, godnderim sirasimnda {i¢iincu taraflarca
degigtirilmesini 6nlemek i¢in giivenli bir gekilde iletilmelidir. Anahtar ¢iftini
iletmek ve dogrulamak icin kabul edilebilir yontemler arasinda, bir DNSKEY
kaydi olarak g¢evrimigi teslimat, giivenli ve kimligi dogrulanmig bir depoda
yayinlama ve anahtar seramonisine katilan taniklara cevrimdigi dagitilan
kanitlar yer alabilir. Anahtarin genel ya da agik bilegeni, imzalama sisteminden
gikarilabilir, yetkili kigiler tarafindan dogrulanabilir ve 6zel olarak atanmig bir
kisi tarafindan yayinlanabilir. Acik anahtarin teslimi, tiim siireclerin takip
edilmesini ve herhangi bir anormalligin belgelenmesini saglamak i¢in taniklarin
katiliminmi da icerebilir.

5.1.3. Kapali Anahtar Parametrelerinin Olusturulmas: ve Kalite
Kontrolii

Hem kaynak verimliligini hem de giivenligi saglamak icin kapali anahtar
parametrelerinin (anahtarin boyutu ve diger giivenlik parametreleri) kalitesi
kontrol edilmelidir. Bu, RSA parametrelerinin 6nceliginin test edilmesini,
anahtar iretiminin teknolojik trendler baglaminda uygun parametrelerle
iiretildiginin teyit edilmesini ve dogrulanmig donanim cihazlar: ve yetkili kigilerin
katilim kullanilarak anahtar parametrelerin dogrulanmasini icerebilir. Anahtar
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olugturma iglemi ayrica sdzde rastgele say1 iiretimi ve anahtar parametre kalitesi
i¢in kontroller icerebilir.
5.1.4. Anahtar Kullanim Amacglar:

Kapali anahtarlar, DNSKEY kayitlarini imzalamak icin veya otomatik imzalama
i¢in kullanihir, yalnizca bu amaglar i¢in kullanilmahdir. Ortaya ¢gikan herhangi bir
kaynak kayit imzasinin gegerlilik siiresi 21 giinden fazla olmamalidir. Bir felaket
durumunda, sonraki anahtar imzalama iglemlerini yiiriitme yetenegi hakkinda
makul endigeler varsa, standart kaynak kayit imzas1 sona erme siiresi gegersiz
kilinabilir.

Baz1 durumlarda, ek kaynak kayit imzasi kayitlar: gecerlilik siiresi 180 giinii
gecmeyecek gekilde 6nceden olugturulabilir. Bu kayitlar, bir anahtar yonetim
tesisi ve tesis dig1 bir depolama tesisi kullanilarak korunabilir. Bunlarin kullanimi
iist yonetimin onayini gerektirebilir. Diger durumlarda, DNSSEC i¢in iiretilen
anahtarlar bagka bir amacla veya imzalama sistemi diginda kullanilamaz.

5.2. Kapali Anahtar Korumas1 ve Kriptografik Modiil
Miihendisligi Kontrolleri

TRABIS DNSSEC sisteminde softHSM kullanilmaktadir. Kapali anahtarlar
soft HSM diginda herhangi bir yerde bulunmamakta, saklanmamaktadir. Tim
kriptografik iglemler giivenli sunucularda gergeklegtirilir.

5.2.1. Kriptografik Modiil Standartlar: ve Kontrolleri

5.2’de bahsedildigi gibi, TRABIS softHSM kullanir ve imzalama iglemi, korumal
imzalayic1 sunucusunda gergeklegir.

5.2.2. Kapali Anahtar (m-of-n) Cok Kisili Kontrol

SY tek bagma yetkili olmasina ragmen, SO ve SY genellikle kapali anahtar
igslemlerini birlikte gergeklegtirir.

5.2.3. Kapali Anahtar Emaneti

Kapali anahtarlar emanet edilmemektedir.

5.2.4. Kapali Anahtar Yedekleme

Kapali anahtarlar SoftHSM’de tutulur. SY ayrica sifrelenmis bir dosya sistemi
yedegi alir ve onu uzak bir depolamaya giivenli bir gekilde aktarir.

5.2.5. Sifreleme Modiiliinde Kapali Anahtar Depolama

Uygulanmamigtir.
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5.2.6. Kapali Anahtar Arsivi

Kullanmilmayan kapali anahtarlar, 5.2.4’te acgiklanan yedekleme diginda
argivlenmez.

5.2.7. Bir Kriptografik Modiile veya Bir Modiilden Kapali Anahtar
Aktarimi

KSK’ler ve ZSK’ler, Boliim 5.1.1’de agiklandigr gibi bir yazilim aracihigiyla
iretilir.

5.2.8. Kapali Anahtar1 Etkinlestirme Yontemi

KSK’ler ve ZSK’lerin aktivasyonu, imzalamada kullanmilan yazihim tarafindan
otomatik olarak yapilir.

5.2.9. Kapali Anahtar:1 Devre Dis1 Birakma Yontemi

KSK’lerin ve ZSK’lerin devre dig1 birakilmasi, imzalamada kullanilan yazilim
tarafindan otomatik olarak yapilr.

5.2.10. Kapali Anahtar1 Yok Etme Yontemi

KSK’ler ve ZSK’lerin imhasi, siiresi doldugunda yazilim tarafindan otomatik
olarak yapilir..

Silinen bir KSK/ZSK’ye ihtiya¢ duyulursa, 5.2.4’te agiklandigy gibi yedeklenmis
konumdan erigilebilir.

5.3. Anahtar Cifti Yonetiminin Diger Yonleri
5.3.1 Acgik Anahtar Arsivi

Acik anahtarlar argivlenir ve yedeklenir.

5.3.2 Anahtar Kullanma Siiresi

Stiresi dolan ZSK’ler yenileri ile degistirilir ve stiresi dolan ZSK bir daha
kullanilmaz.

5.4. Aktivasyon Verileri
5.4.1. Aktivasyon Verilerinin Olusturulmasi ve Kurulumu

Aktivasyon verileri, soft HSM’de kullanilan belirtecleri baglatmak veya yeniden
baglatmak i¢in kullanilan parolalardan olugur. Giuvenlik gorevlileri tarafindan
olugturulur ve TRABIS cevrimdis: sisteminde saklanir. Bir yere transfer edilmesi
gerekiyorsa cevrimigi olarak iletilir.
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5.4.2. Aktivasyon Veri Korumasi

Aktivasyon verilerinin korunmasi, giivenlik gorevlilerinin temel sorumlulugudur.
Bu, aktivasyon verilerine erigsmek icin gereken kimlik bilgilerinin korunmasini
ve korudugu kapali anahtarlarin kaybolmasina, ¢alinmasina, degistirilmesine,
yetkisiz ifsasina veya yetkisiz kullanimina karg: koruma saglamak icin gerektiginde
aktivasyon verilerinin devre dig1 birakilmasini igerir. Her giivenlik gorevlisi,
aktivasyon verilerinin giivende tutulmasini saglamalidir. Giivenligin ihlal
edildigine dair giipheli bir durum varsa, derhal iptal edilmeli ve degistirilmelidir.

5.4.3. Aktivasyon Verilerinin Diger Yonleri

Aktivasyon veri koruma prosediirleri, yetkisiz erisimi onlemek icin fiziksel
anahtarlart1 korumak ve aktivasyon verilerini ¢evrimdigi tutmak igindir.
Acil durumlarda aktivasyon verilerine erisim sadece giivenlik gorevlilerine
verilmektedir. Parolalarin gizli tutulmas: kendi sorumlulugunda olup, yetkisiz
kisilerin sisteme erigimini engellemek TRBIS’in sorumlulugundadir.

5.5. Bilgisayar Giivenlik Kontrolleri

Anahtar ¢ifti olusturma ve kurulum iglemleri, denetim ve izleme amaclar: igin
kaydedilen ve zamanlanan etkinliklerle, giivenli sistemler ve prosediirler kullanan
gilivenilir kigiler tarafindan gergeklestirilmelidir. Agik anahtarlar bant icinde,
TLS/SSL tarafindan korunan bir havuz araciligiyla veya dogrudan taniklara
teslim edilebilir. Anahtar parametreleri kalite ve Oncelik agisindan kontrol
edilmelidir. Anahtarlar, imzalama sistemi i¢inde yalmzca amaglarina uygun
olarak kullanilmalidir.

Zaman damgalar1 dakika seviyesinde dogru olmali ve giivenilir kaynaklardan
elde edilmelidir.

Imzalama sistemleri, iletisim aglarindan izole edilmeli ve giivenlik duvarlariyla
korunmalidir, erigim yetkili kigilerle sinirlandirilmali ve imza sistemi tarafindan
baslatilan tiim veri aktarimlar: saglanmalidir. Uretim sunucularina yalnizca
gecerli bir ig nedeni olan kigiler tarafindan erigilmeli ve genel kullanicilarin hesabi
olmamalidir. Bilgisayar sistemleri, fiziksel erigimin yetkili personelle sinirh oldugu
giivenli tesislerde barindirilmali ve tiim erigim girisimleri giinliige kaydedilmelidir.

5.6. Ag Giivenligi Kontrolleri

Anahtar imzalama etkinlikleri i¢in kullanilan imzalayici sistem ve {iretim ag,
diger bilesenlerden mantiksal olarak ayrilmali ve giivenlik duvarlar: kullanilarak
izinsiz giriglere karst korunmahdir. Uretim agma erigim, tanimlanmig uygulama
stirecleri ve farkli ag bolumleri arasindaki iletigim ile simirli olabilir. Bu
sistemler glivenlik duvarlar: kullanilarak yonetilebilir. Giivenlik duvar: sistemleri
araciligiyla yonlendirilen tiim iletigim giinliige kaydedilmeli ve iletigim ag1
izerinden aktarilan tiim hassas bilgiler sifrelenmelidir. Bazi durumlarda,
imzalayan sistem herhangi bir iletigim agina bagh olmayabilir ve TLS onayli bir
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web sunucusu araciligiyla iiretim agiyla iletisim kurabilir. Imzalama, dagitim
ve dogrulama sistemleri arasinda veri aktarimi yalnizca imzalama sistemi
tarafindan baglatilabilir ve uzak bir ana bilgisayar tarafindan baglatilamaz.

Bilgi islem modiillerinin diinya ile baglantisinin kesilmesi ve veri aktariminin
disklerle manuel olarak yapilmasi gerekir.

5.7. Zaman damgasi

Anahtar degisim seremoni stiresi, elektronik ve kagit tabanl denetim giinliik
kayitlart ve DNSSEC imza baglangic ve sona erme siireleri giivenilir bir zaman
kaynagindan alinmali ve her anahtar térenden énce kontrol edilmeli ve bir sorun
varsa diizeltilmelidir. Kullanilan siire dakika seviyesinde dogru olmalidir ve NTP
vb. bir servisten alinabilir. Zaman ayrica sistem saatleri ile senkronize edilebilir
ve denetim giinliiklerinin zaman damgas1 ve kaynak kayit imzas1 kayitlarinin
gegcerlilik siiresinin ayarlanmasi i¢in kullanilabilir.

5.8. Yasam Dongiisii Teknik Kontrolleri
6. Zone Imzalama

6.1. Anahtar Uzunluklari, Anahtar Tiirleri ve Algoritmalar

TRABIS, ilgili zone’lari imzalamak igin ZSK kullamir. TRABIS, IETF
standartlagtirilmig algoritmalarindan biri olan ‘ECDSA-p-256’ algoritmasim
kullanmaktadir.

6.2. Kimlik Dogrulamali1 Varlik Reddi

Kimlik dogrulamali varlik reddi i¢in TRABIS, RFC 5155 iginde incelenebilen
'NSEC3’i kullanir.

6.3. Imza Format:

TRABIS, RFC 6605 ile tanimlanan “ECDSAP256SHA256” (“ECDSA Curve
P-256 with SHA-256") algoritmasim kullanarak imza olugturur.

6.4. Anahtar Degisimi

ZSK yenilemesi 90 giinde bir, KSK yenilemeleri ise yillik veya ihtiyaca gore
gerceklegtirilir.

6.5. Imza Omrii ve Yeniden Imzalama Sikhig:

Imza gecerlilik siiresi KSK icin 2 ay, ZSK icin ise 1 ay civarmdadir. KSK ve ZSK
i¢in yeniden imzalama sikliklar: sirasiyla aylik ve haftaliktir.
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6.6. Kaynak Kayitlarinin Dogrulanmasi

Kayit Otoritesi, .tr zonunda yaymlanmadan 6nce tiim kaynak kayitlarinin
protokol standartlarina uygun oldugunu dogrular.

6.7. Kaynak Kayitlar1 Gecgerlilik Siiresi

Her DNSSEC kaynak kaydi RFC 4034 igin gegerlilik siiresi saniye cinsinden
agagidaki sekilde belirtilir:

Kaynak Kayd: Turii  Gegerlilik Siiresi

DNSKEY 43200

DS 21600

NSEC3 3600 (en az SOA kadar)

RRSIG Imzalanmig kaynak kayitlar: ile ayni.

7. UYGUNLUK DENETIiMIi

Yilin belirli bir zamaninda, tiim siireclerin ve birimlerin daha 6nce aciklanan
kalite ve prosediire uygun olarak caligtigindan emin olmak icin hem i¢ hem de
dig denetimler yapilir.

7.1. Varlik Uygunluk Denetiminin Siklig:

TRABIS yilda bir kez diizenli olarak denetimler gerceklestirmektedir. Ozel bir
durum olmas: durumunda planlanan siire disinda denetim yapilabilir. Ornegin,
glivenlik olaylari.

7.2. Denet¢inin Kimligi/Nitelikleri

TRABIS, dahili giivenlik uzmanlarinin yani sira bilgi giivenligi, DNSSEC ve
sifreleme konularinda yetkin olan 3. taraflarla isbirligi yapmaktadir.

7.3. Denetcinin Denetlenen Tarafla iligkisi

Dis denetimler icin bu 3. taraflar TRABIS yonetmeligine uyarak isbirligi yaparlar.
Bu 3. sahislar bagimsizdir, niteliklidir ve TRABIS ile hicbir iligkisi yoktur.

7.4. Denetimin Kapsadigi Konular

Denetimler, TRABIS’in bilgi giivenligi politikasma gére yapilir ve denetim
prosediirii baglamadan birkag giin 6nce, arsgiv loglar1 vb. tiim gereklilikler
denetgiler i¢in hazirlanir.
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7.5. Eksiklik Sonucu Yapilan Islemler

Denetim prosediirii sirasinda herhangi bir eksiklik fark edilirse, bunun
belgelenmesi ve TRABIS’e sunulmas: gerekir. Daha sonra operasyon ekibi bir
plan olarak bir ¢éziim yiiriitiir ve birkag giin iginde operasyon ekibi tarafindan
yonetim ekibinin gbzetiminde uygulamaya gecilmelidir.

7.6. Sonuclarin Iletilmesi

TRABIS’in bilgi giivenligi politikasina gére denetim raporunun gizli olmasi
gerekmektedir.

8. YASAL KONULAR

o Kigisel olarak tanimlanabilir tiim bilgiler KVKK’ya uygun olarak ele alinir.

e« Bu DPS, kamuoyunu bilgilendirmek amaciyla yazilmigtir ve dagitim
sonuclarindan TRABIS sorumlu degildir.

e Alan Adi Sahibi ile Kayit Kurumu tescil ettiren arasindaki mali ve yasal
diizenlemeler TRABIS portalinda yer almaktadir.

e Bu DPS, Tiirkiye Cumhuriyeti yasalarina tabi olacaktir.
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